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3 Entretien du PC - Fiche 3

Eradication de virus potentiels

@ Objectif

Détecter et supprimer les menaces courantes (virus, adwares, programmes indésirables) en
utilisant uniquement des outils gratuits et fiables.

& Ce qu'il faut savoir

e Windows possede déja un antivirus intégré : Microsoft Defender.

e Les infections les plus courantes ne sont pas des “virus”, mais des adwares (logiciels
publicitaires) ou PUP (programmes potentiellement indésirables).

¢ Trois outils suffisent pour 99 % des cas : Defender — AdwCleaner — Malwarebytes (essai
gratuit).

e Un seul antivirus doit étre installé a la fois.

Voici maintenant la procédure complete, étape par étape :

01

Lancer une analyse antivirus (Defender ou antivirus tiers)
Premiere barriere de sécurité : vérifier que le systeme n'a pas de menace active.
e OQuvrir Sécurité Windows ou votre antivirus tiers
e Aller dans Analyse antivirus

e Lancer une analyse rapide



e Si un doute persiste : lancer une analyse compleéte (plus longue)

e Suivre les recommandations : mettre en quarantaine ou supprimer

02

Nettoyer les adwares avec AdwCleaner

Trés efficace

AdwCleaner supprime les publicités, barres d'outils et programmes indésirables souvent ignorés
par les antivirus.

e Télécharger AdwCleaner depuis le site officiel de Malwarebytes : AdwCleaner - Outil gratuit
de nettoyage et de suppression des logiciels publicitaires |

e Lancer le programme (aucune installation nécessaire)
e Cliquer sur Analyser
o \érifier les éléments detectés

e Cliquer sur Nettoyer et redémarrer

03

Aller plus loin avec Malwarebytes (version d’essai gratuite)

Option avancée
Malwarebytes détecte des menaces plus discretes : trojans, PUP, logiciels espions.

e Télécharger Malwarebytes (version gratuite) : Merci d'avoir téléchargé Malwarebytes pour
Windows | Malwarebytes

¢ Installer puis lancer le logiciel
e Faire une analyse complete
e Mettre en quarantaine ou supprimer les éléments trouvés

e Désinstaller Malwarebytes apres usage pour éviter les conflits avec Defender

@ Astuces


https://www.malwarebytes.com/fr/adwcleaner
https://www.malwarebytes.com/fr/mwb-download/thankyou

e Toujours télécharger les outils depuis leur site officiel.

¢ Si un site affiche "Votre PC est infecté !”, c'est une arnaque.

Fréquence recommandée

¢ Analyse rapide Defender : 1 fois par mois
e AdwCleaner : en cas de pubs, lenteurs, comportements étranges

e Malwarebytes : ponctuellement, si suspicion d'infection plus sérieuse



